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Agenda
. Detnyanormala - En forandrad
hotbild

. Paganginom
forsorjningsberedskap

. Hurforetag kan forbereda sig

. Avslutande fragor

/ Myndigheten for
samhdllsskydd
/] ach beredskap




z Viktig information till Sveriges invanare

Om krisen eller
kriget kommer

Det nya normala -
en forandrad
hotbild

« Krig i var narhet

« Hybridkrigforing;
cyberattacker,
desinformation, sabotage

 Klimat; 6versvamningar,
brander, skred

 Pandemier
« Manniskor pa flykt
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Forsorjningsberedskap som en del i ett starkt totalforsvar

IJA\

Totalférsvar

322 -

Civilt férsvar Militart forsvar

Krisberedskap

Civil beredskap

Uppratthalla/sékerstélla viktiga samhélisfunktioner

Motstandskraft i samhadaills- Férsorjning av varor och
viktig verksamhet tjianster

4 Myndigheten fér
samhidillsskydd
Y och beredskap
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/ Myndigheten fér
samhidillsskydd
Y och beredskap



Ny nationell
standard for
beredskap

« SIS tillsammans med naringsliv,
Forsvarsmakten och MSB m fl.

» Tydliggbra vad som kan forvantas av
foretag nar det galler
beredskapsplanering for krig

» Certifierbar ledningssystemstandard,
starker incitament (kan visa upp att vi
ar att lita pa oavsett vad som intraffar)

 Frivillig och till for alla féretag som vill
starka sin formaga att fungera i kris och
krig

Myndigheten fér

MSB  somhilisskydd

och beredskap




Myndigh \?-

~MSB  sumhiillsskydd

" _._och beredskap
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Vilka foretag ar
viktiga?

» Nytt omvarldslage kraver ett nytt sdkerhetstank,
samhallets resiliens behover 6ka pa bredden

« Ju fler foretag som kan fortséatta bedriva verksamhet |
kris och krig desto battre!

 Ditt foretag ar viktigt, forsta hur ni bast kan leverera i
kris och krig!

» Alla typer av foretag behovs, aven de som i
normalfallet inte ar mest kritiska for samhallet, men
som kan stalla om i kris

« Jobba nu med de verktyg som finns for att forbereda
din verksamhet och personal for kris och krig.

« Vanta inte med jobbet tills nagot system ar fardigt eller
att ndagon kommun eller myndighet eventuellt kontaktar

4 Myndigheten fér
samhidillsskydd
Y och beredskap




Forberedelse i tre steg

Er roll i totalforsvaret

Myndigheten for
MSB  somhilisskydd
beredskap



Forsta er roll i

totalforsvaret

Identifiera Hrstd
samhallsviktig hgt%rifégn
verksamhet

Myndigheten for

MSB  somhilisskydd

och beredskap



Att identifiera samhallsviktig verksamhet

4 Myndigheten for
samhdiisskydd
), och beredskap

"Med samhallsviktig verksamhet avses verksamhet, tjanst eller g amhiedia g
|“nfra“strl.J. ktur som uppratthaller eller sakerstaller samh.allsfunktloner som Okad mofstandsatt genom crbels med sk
ar nodvandiga for samhallets grundlaggande behov, varden eller D e e
sakerhet”

Inom Bygg och anlaggning

- FOrmaga att uppratthalla anlaggningsverksamhet som andra viktiga
samhallsfunktioner ar beroende av.

« Exempel pa samhdllsviktig verksamhet som upprdtthaller och sdkerstdller
den viktiga samhdllsfunktionen ér besiktningsverksamheter,
anldggningsmaskiner, bygg och anldggningsverksamhet

- Satt dig in i kommande reglering.
| och med den 6kade hotbilden och en forsamrad omvarldsutveckling stalls nya krav pa foretag och verksamheter. Ta reda
pa om ditt foretag traffas av lagen om granskning av utlandska direktinvesteringar, NIS 2 och CER-direktivet (motstandskraft

Myndigheten fér

i samhallsviktiga tjanster). MSB  samhiliskydd
och beredskap




Forsta hotbilden

Sakerhetspolisen

2023
2024

N ARSOVERSIKT 2023
MUST

Myndigheten fér

MSB  somhilisskydd

och beredskap




Forsta er roll i
totalforsvaret

Myndigheten for

MSB  somhilisskydd

och beredskap



Kontinuitetshantering

Verktyg for att bedriva verksamhet pa tolerabel niva oavsett storning .
Operativ niva

Kartlagga:

« Kritiska verksamheter & aktiviteter

 |dentifiera beroenden av resurser

- Definiera acceptabla avbrottstider

« Genomfor atgarder som minskar risk for storningar

« Planering for bortfall av personal och energi ‘

« Ta hansyn till hybrida hot som cyberangrepp eller sabotage - |

« Sammanfatta det i en plan 5

Minska
G— avbrottstiden

— Med konfinuitetshantering
Utan kontinuitetshantering

Implementera ISO-standarden SS-EN 1SO 22301

Myndigheten fér
MSB  samhilisskydd
och beredskap



Kontinuitetshantering — hojd beredskap

Tank pa att

Storningar - Flera, mer langvariga och komplexa.
Legala forutsattningar kan andras

Verksamhetens ataganden och mal kan komma att
forandras

Tillgang till personal och andra resurser

Behov samverka med andra/ytterligare aktorer

Sakerstalla tillgang till reservsystem, reservdelar, insatsvaror
och liknande

|dentifiera nyckelkompetens och kritiska resurser, beroenden,
Ledarskap — Okat stod och mer kommunikation

Scenarier till stod for planeringen
av forsorjningsberedskap

Med exempel pa beredskapsatgérder

FOI-R--5144--SE

MSB

Myndigheten fér
samhdillsskydd
och beredskap



Forsta er roll i Paborja arbetet med
totalforsvaret kontinuitetshantering

Myndigheten for

MSB  somhilisskydd

och beredskap



Identifiera risker

*Skapa en
organisations-
gemensam

«Utforma

organisationens Vilka sorters risker?

riskhantering

riskbild a) Informationssakerhet

b) Samhallsstérningar och grazon
Utforma c) Forsorjningskedjor

Identifiera
& analysera

7y

*Folja upp risker
och presentera *Genomfora

ledningen riskanalyser

Myndigheten fér

https://metodstod-informationssakerhet.msb.se/sv/om-metodsodet/ e

och beredskap



kedjor

orsorjning

F




Omstallnings-
formaga

Varor och tjanster
« Annan mangd
* Nya produkter/tjanster

 Annat tillvagagangssatt i
produktionen

Om det ar ett spar — hur
forbereda?



Information och stodmaterial

Paborja
Er roll | arbetet med

Fa kontroll pa
identifierade

risker i er
verksamhet

totalforsvaret kontinuitets-
hantering

msb.se/samhallsviktigverksamhet msb.se/kontinuitetshantering metodstod-informationssakerhet.msb.se

https://www.sakerhetspolisen.se/om- https://www.sis.se/standarder/kpenstandard/f
sakerhetspolisen/publikationer/sakerhetspolise  orkopta-standarder/kontinuitetshantering/
ns-lagesbild/sakerhetspolisen-2023-

2024/sammanfattning.html

samhallsviktigverksamhet@msb.se kontinuitetshantering@msb.se informationssakerhet@msb.se

4 Myndigheten for
www.msb.se/beredskapforforetag @ T



https://www.sakerhetspolisen.se/om-sakerhetspolisen/publikationer/sakerhetspolisens-lagesbild/sakerhetspolisen-2023-2024/sammanfattning.html
https://www.sakerhetspolisen.se/om-sakerhetspolisen/publikationer/sakerhetspolisens-lagesbild/sakerhetspolisen-2023-2024/sammanfattning.html
https://www.sakerhetspolisen.se/om-sakerhetspolisen/publikationer/sakerhetspolisens-lagesbild/sakerhetspolisen-2023-2024/sammanfattning.html
https://www.sakerhetspolisen.se/om-sakerhetspolisen/publikationer/sakerhetspolisens-lagesbild/sakerhetspolisen-2023-2024/sammanfattning.html
mailto:samhallsviktigverksamhet@msb.se
https://www.sis.se/standarder/kpenstandard/forkopta-standarder/kontinuitetshantering/
https://www.sis.se/standarder/kpenstandard/forkopta-standarder/kontinuitetshantering/
mailto:kontinuitetshantering@msb.se
mailto:informationssakerhet@msb.se

¥ Avslutande
it medskick
= | Nytt omvarldslage kraver ett nytt sakerhetstank,

samhallets resiliens behover 6ka pa bredden

;-'.‘,,_' = Ju fler foretag som kan fortséatta bedriva verksamhet |
kris och krig desto battre!

Ditt foretag ar viktigt, forsta hur ni bast kan leverera i
kris och krig!

Jobba nu med de verktyg som finns for att férbereda
din verksamhet och personal for kris och krig.

Vanta inte med jobbet tills ndgot system ar fardigt eller
e e att nagon kommun eller myndighet eventuellt kontaktar
er

OVA — Genom 6vning befaster ni kunskap och
utvecklar era planer
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